POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES

ALTECA a adopté la présente politique de gestion et de protection des données personnelles afin
d’assurer un niveau de protection des données a caractére personnel des personnes physiques, en
conformité avec la loi n°78-17 du 6 janvier 1978 modifiée, dite loi Informatique et Libertés, et le
Réglement Général sur la Protection des Données n°2016/679 du 25 mai 2016, dit RGPD.

Pour toute information supplémentaire sur la protection des données a caractere personnel, vous
pouvez consulter le site de la Commission Nationale de I'Informatique et des Libertés (CNIL) accessible
a I'adresse suivante : www.cnil.fr.

Il est précisé que la présente politique de confidentialité concerne les données a caractére personnel
des personnes suivantes (les Personnes Concernées) :

- collaborateurs (employés ou autres) de clients, fournisseurs ou partenaires d’ALTECA,
- et, de maniere générale, de toute personne physique tierce a ALTECA.

En revanche, la présente politique de confidentialité ne s’applique pas aux données a caractere
personnel des employés d’ALTECA et des personnes y effectuant un stage, qui font I'objet de
traitements et de dispositions spécifiques gérés en interne.

Définitions
Dans le cadre de la présente Politique de confidentialité, les mots listés ci-dessous auront la définition
suivante lorsqu’ils seront orthographiés avec une majuscule.

- Candidat : désigne la personne physique qui postule a un emploi auprées d’ALTECA, soit sur le site
d’ALTECA, soit directement par voie postale ou électronique ou encore par l'intermédiaire d’un
tiers mandaté par ALTECA a cette fin (cabinets de recrutement, réseaux sociaux professionnels,
sites Internet d’offres d’emploi, etc.).

- Cocontractant : désigne toute personne morale ou toute personne physique, agissant a titre
professionnel, qui a conclu un contrat avec ALTECA, notamment les clients, les fournisseurs, les
prestataires, les sous-traitants, etc.

- Données Personnelles : désigne toute information se rapportant a une personne physique
identifiée ou identifiable (ci-aprés désignée « Personne Concernée »).

- Prospect : désigne toute personne physique ou morale, cliente potentielle d’ALTECA.
- Service(s) : désigne I'ensemble des prestations offertes par ALTECA.

- Site : désigne le site internet édité par ALTECA, accessible a I'adresse www.alteca.fr.
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http://www.alteca.fr/

Identité du responsable du traitement

Les Données Personnelles sont collectées et traitées par la société ALTECA, 45 Rue Anatole France
69100 Villeurbanne, France, enregistrée au Registre du Commerce de Lyon sous le numéro
404 208 035.

Données Personnelles collectées et traitées par ALTECA

1. Données Personnelles collectées par la fiche Contact du Site Internet d’ALTECA

Vous pouvez visiter notre site internet sans avoir a décliner votre identité ni a fournir d’informations
personnelles vous concernant.

Toutefois, nous pouvons étre amenés a collecter vos données personnelles si vous décidez d’utiliser la
fiche Contact pour adresser une demande de renseignements par mail a I'un de nos services internes.

Les données collectées par le biais de la fiche Contact le sont sur la base de I'intérét légitime d’Alteca
a collecter ces données aux fins de pouvoir répondre aux questions posées ou demandes
d’information. Les données collectées sont :

e Nom
e Adresse mail
e Theme, objet et contenu du message

Si vous étes un prospect sans relation contractuelle et/ou commerciale établie, nous ne conserverons
pas vos données au-dela de trois (3) ans aprés le dernier contact avec vous.

Enfin, les informations de connexion que nous collectons pour les finalités de sécurité, maintenance
et d’amélioration mentionnées dans notre politique de gestion des cookies (voir Mentions légales de
notre site Web) ne seront pas conservées au-dela de 13 mois aprés leur collecte.

2. Données Personnelles des personnes physiques Cocontractantes ou des collaborateurs d’un
Cocontractant

ALTECA collecte nom, prénom, fonction professionnelle, nom de la société employeur, adresse email
et numéros de téléphone professionnels des personnes physiques employées par ses Cocontractants.

Ces Données Personnelles peuvent étre recueillies soit directement aupres de la Personne Concernée,
soit par I'intermédiaire du Cocontractant concerné.

Les Données Personnelles recueillies sont nécessaires pour la conclusion et I'exécution de contrats
entre ALTECA et ses Cocontractants par I'intermédiaire de la Personne Concernée, la gestion et le suivi
de la relation contractuelle entre ALTECA et ses Cocontractants, ainsi que I’envoi d’informations,
notamment commerciales relatives aux Services d’ALTECA, destinées aux Cocontractants.

Ces Données Personnelles sont conservées par ALTECA pour la durée de traitement de la demande et,
le cas échéant, I'exécution du contrat ainsi que le suivi de la relation contractuelle. Elles sont ensuite
archivées aux fins et pendant la durée nécessaire pour faire face a d’éventuels contentieux impliquant
un Cocontractant.

La base juridique de ce traitement est I'intérét légitime d’ALTECA et du Cocontractant concerné.
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3. Données Personnelles des collaborateurs de Prospects

ALTECA collecte nom, prénom, fonction professionnelle, nom de la société employeur, adresse email
et numéros de téléphone professionnels des collaborateurs de Prospects.

Ces Données Personnelles sont collectées par ALTECA directement a I'occasion d’un contact avec le
collaborateur.

Les Données Personnelles recueillies sont nécessaires pour répondre a des demandes d’information
adressées pour le compte du Prospect et I'envoi d’'informations et de sollicitations commerciales
relatives aux Services d’ALTECA destinées aux Prospect.

Ces Données Personnelles sont conservées par ALTECA pour une durée de trois ans a compter de leur
collecte par ALTECA ou du dernier contact émanant du Prospect.

La base juridique de ce traitement est I'intérét légitime d’ALTECA.

4. Données Personnelles des Candidats

Les données collectées a I'occasion du dépdt et du traitement d’une candidature a un poste au sein
d’Alteca le sont sur la base légale des mesures précontractuelles. La base légale de la constitution
d’une CV-theque par ALTECA est l'intérét légitime.

Les données collectées sont :

e Nom, Prénom

e Adresse mail

e Numéro de téléphone

e Localisation

e CV (incluant formation, diplomes, expériences professionnelles, compétences et savoir-faire,
situation professionnelle du candidat)

e Lettre de motivation

e Lien URL profil Linkedin

e Prétentions salariales

e Mobilité géographique

e Disponibilité

Des tests techniques et de personnalité peuvent également étre réalisés.

Si la candidature n’est pas retenue, ALTECA conserve les informations collectées au plus tard deux (2)
ans apres la fin du processus de recrutement aux fins de constituer une CV-théque.

5. Données Personnelles traitées par ALTECA en tant que Sous-traitant :

Dans le cadre de ses Services, ALTECA peut étre amenée a avoir acces a des Données Personnelles
collectées et traitées par ses clients.

Dans ce cas de figure, le client d’ALTECA est considéré comme un responsable de traitements et
ALTECA comme un sous-traitant de Données Personnelles et ce, au sens de la législation relative aux
Données Personnelles.
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ALTECA et son client chacun en ce qui les concerne, s'engagent a respecter la législation relative aux
Données Personnelles et a effectuer toute démarche administrative qui leur incombe au titre du
contrat qui les lie.

L'objet du traitement des Données Personnelles du client par ALTECA est la réalisation des prestations
spécifiées au contrat et le traitement sera effectué pendant toute la durée du contrat. Aucune donnée
n’est conservée au-dela de la durée du contrat. Elles sont retournées au client ou détruites, a moins
qu'une obligation légale de I'Union Européenne ou des Etats membres n'exige le stockage des Données
Personnelles.

Le contrat inclut obligatoirement une description des engagements d’ALTECA et de son client en
matiére de traitement de données a caractére personnel et une description des activités de traitement
réalisées par ALTECA pour le compte de son client.

ALTECA tient a jour un registre de ses activités de sous-traitant de données personnelles.

Destinataires des Données Personnelles

Les Données Personnelles collectées sont accessibles aux employés des services internes d’ALTECA
chargés de leur traitement.

Les Données Personnelles peuvent étre également transmises a des cabinets de conseils juridiques en
cas de litiges opposant ALTECA a un Cocontractant.

Les Données Personnelles collectées peuvent également étre transmises par ALTECA aux autorités
judiciaires ou administratives diiment habilitées, en vertu d'une obligation légale ou réglementaire ou
d'une décision d'une autorité administrative ou judiciaire.

Les Données Personnelles ne sont en aucun cas cédées par ALTECA a un tiers a des fins commerciales.

Sécurité des Données Personnelles

ALTECA met en ceuvre des mesures physiques, techniques et organisationnelles adaptées en vue de
restreindre I'accés aux Données Personnelles et de garantir un niveau de sécurité approprié aux
besoins, risques, colts et finalités de traitement des Données Personnelles, notamment :

- des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la
résistance constantes des systémes et des services de traitement des Données Personnelles,

- des moyens permettant de rétablir la disponibilité des Données Personnelles et I'acces a celles-
ci dans des délais appropriés en cas d'incident physique ou technique,

- des procédures visant a tester, analyser et évaluer réguliéerement |'efficacité des mesures
techniques et organisationnelles pour assurer la sécurité du traitement.

Transfert hors de I’'Union Européenne

ALTECA ne transfere pas de Données Personnelles en dehors de I'Union Européenne. Il est toutefois
possible que les Données Personnelles traitées par ALTECA soient communiquées a des sous-traitants
et prestataires extérieurs susceptibles de transférer les Données hors de I’'Union Européenne, dans des
pays pouvant avoir une législation sur la protection des données personnelles moins protectrice que
celle en vigueur dans le pays ou vous résidez. A cet égard, ALTECA veillera a ce que les Données
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Personnelles soient transférées dans un cadre sécurisé, soit vers des pays présentant un niveau de
protection dit « adéquat » selon la CNIL, soit vers des entités (sociétés affiliées ou sous-traitants de
second degré) ayant signé des Clauses Contractuelles Types de la Commission Européenne.

Vos droits

Conformément a la loi, la Personne Concernée dispose d’un droit d’acces, de rectification, de
suppression et d’opposition pour motif légitime.

En particulier, la Personne Concernée peut toujours s’opposer a ce que ses Données Personnelles
soient utilisées a des fins de communication commerciale.

La Personne Concernée peut exercer ses droits, en justifiant de son identité, en adressant sa
demande par courrier électronique a rgpd@alteca.fr.

La Personne Concernée dispose également du droit d’introduire une réclamation aupres de la CNIL.
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